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软件服务营收占比增加

• Apple 营收可分为两部分：智能硬件+ 软件服务

◦ 软件服务是 Apple 第二大营收来源，仅次于 iPhone 硬件；

◦ 较 2022 年，2023 年营收中仅软件服务实现正向增长 9%；

Daring Fireball: Apple Q4 2023 Results

https://chenzomi12.github.io/
https://daringfireball.net/linked/2023/11/02/apple-q4-2023-results
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APPLE AI 端云协同

• 苹果计划采用一

种结合设备端处

理和服务器端处

理的混合方式来

实现人工智能功

能。

https://chenzomi12.github.io/
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APPLE AI 端云协同

• Apple 与 OpenAl 合作，将 ChatGPT 能力内置于 iOS、iPadOs、MacOS，并面向 iPhone、iPad 和

Mac 的个人智能化系统 Apple Intelligence；

• Private Cloud Compute 通过 Private Cloud Compute，Apple 为 Al 的隐私功能树立了新标准，并

能在设备端进程和搭载 Apple 芯片的更大型、基于服务器的模型之间灵活配置和扩充计算资源。

https://chenzomi12.github.io/
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APPLE AI 端云协同

• 苹果宣称 PCC 是 AI 云端计算最先进的安全架构，目的比较明确，是要AI大模型时代，尤其是

要端云协同的情况下，强化苹果安全隐私领导者的地位，让用户能放心使用整合在 i0S18 等 Ap

ple Intelligence 功能。PCC 核心功能：

◦ 用户数据以无状态方式进行计算，绝不存储用户数据；

◦ 通过关键技术来保证隐私，不依赖外部服务；

◦ PCC没有特权方式可以绕过隐私保护技术，也就是即使苹果 SRE 也没有办法接触用户数据；

◦ 可验证安全隐私保护技术，可以开放给三方安全专家审核；

https://chenzomi12.github.io/


7ZOMI
https://chenzomi12.github.io/Course https://chenzomi12.github.io/

APPLE AI 端云协同：核心关键技术

• 安全云端环境：云端经过苹果安全加固专用硬件和 0S，重点是苹果云端可信计算环境（类似TE

E机密计算），苹果把 AI 重算力放到类 TEE 机密计算环境（类似软机密计算）；

• 消除通讯路径中风险点：PCC 请求经过三方提供 OHTTP Relay 节点，OHTTP 方案在 WWDC2

023 发布，可以隐藏源IP地址信息，引入 OHTTP 希望透明化运营商；

https://chenzomi12.github.io/
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APPLE AI 端云协同：OHTTP

• 苹果 PCC 采用 OHTTP 进行隐私保护，Google 和其他浏览器厂商也在规划 OHTTP 方案，可以

实现客户端、OHTTP代理、服务端，没有一个节点可以知道完整连接信息：

◦ 客户端（知道源 IP 内容，不知道最终服务器地址）；

◦ OHTTP 代理（知道源 IP、最终服务器地址，不知道内容）；

◦ 服务器（知道 OHTTP 代理地址、内容，不知道源IP），安全隐私达到最大化。

https://chenzomi12.github.io/
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APPLE 同态加密

• Apple 7 月 30 日宣布推出新的

开源 Swift 包（swift-homomorp

hic-encryption），用于在 Swift 

编程语言中启用同态加密技术。

Apple 已经在最新 iOS18 中部

署同态加密技术，典型应用实

例 Live Caller ID Lookup.

https://chenzomi12.github.io/
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
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Live Caller lD Lookup：Swift-HE 实际应用

• Live Caller lD Lookup（实时来电显示）

◦ iOS 18 的一个新特性，它使得系统与第三方服务进行通信可以有效保护用户信息，如隐藏 Client 的 IP 地址、进行匿

名鉴别、隐藏来电号码等。

• Private Information Retrieval（隐私查询）

◦ Live Caller lD Lookup 依赖于隐私查询（缩写为PIR）功能。PIR是一种私密键值对的数据查询形式，Client 可完成在 S

erver 数据库中查询而不泄露关键字（keyword）信息给 Server。

https://chenzomi12.github.io/


11ZOMI
https://chenzomi12.github.io/Course https://chenzomi12.github.io/

Live Caller lD Lookup：Swift-HE 实际应用

• Swift-HE 典型实例是拦截垃圾邮件和骚扰电话。当用户设备收到呼叫时，系统会与后端的服务

器通信，以 PIR 方式检索呼叫者 ID 和拦截信息，同时在设备上显示对应的信息。具体包括：

https://chenzomi12.github.io/
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Live Caller lD Lookup：Swift-HE 实际应用

• 使用Apple的不经意HTTP（Oblivious HTTP）隐藏Client的IP地址；

• 使用隐私通道协议（ Privacy Pass protocol ）进行匿名鉴别；

• 使用关键词隐私查询（ keyword PIR，KPIR ）隐藏来电号码。

https://chenzomi12.github.io/
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Live Caller lD Lookup：Swift-HE 实际应用

• iOS18 使用 Swift-HE 实现这一功能，数据库和 Client 仅需同步小量元数据（metadata），无需

频繁变化，使得处理流程相对高效。

https://github.com/apple/swift-homomorphic-encryption

https://chenzomi12.github.io/
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
https://github.com/apple/swift-homomorphic-encryption
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技术：隐私计算

https://chenzomi12.github.io/
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数据状态

• 数据状态：静态（文件系统/数据库）、传输中（网络传输）、使用中（数据处理）。

• 数据生命周期：数据存储、数据传输、数据计算、结果存储。

• 使用或处理数据时，通常会回到以下功能：数据检索、数据分析、数据生成（包括 AI/ML）。

https://chenzomi12.github.io/
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数据生命周期

• 根据数据生命周期，可将隐私计算参与方分为：输入方、计算方和结果使用方。

• 隐私计算应用中，至少有两个参与方，部分参与方可以同时扮演两个或两个以上的角色。

https://chenzomi12.github.io/
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输入隐私 & 输出隐私

• 计算方进行隐私计算时需要注意“输入隐私”和“输出隐私”：

◦ 输入隐私：参与方不能在非授权状态下获取 or 解析出原始输入数据以及中间计算结果；

◦ 输出隐私：参与方不能从输出结果反推出敏感信息。

https://chenzomi12.github.io/
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什么是隐私计算

• 简单定义：

◦ 指在保证数据不对外泄露的前提下，由两个或多个参与方联合完成数据分析&计算相关技术的统称。

• 详细定义：

◦ 面向隐私信息全生命周期保护的计算理论和方法，具体是指在处理视频、音频、图像、图形、文字、数

值、泛在网络行为信息流等信息时，对所涉及的隐私信息进行描述、度量、评价和融合等操作；形成一

套符号化、公式化且具有量化评价标准的隐私计算理论、算法及应用技术，支持多系统融合的隐私信息

保护。

• 作用：

◦ 隐私计算能够使上述功能以安全且私密的方式进行，从而允许以之前不可能的方式使用数据来释放价值。

https://chenzomi12.github.io/
https://so.csdn.net/so/search?q=%E6%95%B0%E6%8D%AE%E5%88%86%E6%9E%90&spm=1001.2101.3001.7020
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隐私计算历史里程碑

https://chenzomi12.github.io/
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隐私计算全栈架构

• 虽然对于隐私计算技术的分类

不同的看法，但几个核心支柱

是确定的：

1. 联邦学习

2. 同态加密

3. 安全多方计算

4. 可信执行环境

https://chenzomi12.github.io/
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隐私计算相关技术

安全多方计算(MPC) 同态加密(HE) 差分隐私(DP) 零知识证明(ZK) 联邦学习(FL) 可信执行环境(TEE)

实现路径 • 数据系统与结构化 • 数据遮挡面 • 数据替换 • 数据系统与结构化 • 数据模型 • 数据隔离

保护数据阶段
• 使用状态数据(Data 

in Use)

• 存储状态数据(Data 

at Rest

• 使用状态数据(Data 

in Use)

• 使用状态数据(Data 

in Use)

• 使用状态数据(Data 

in Use)

• 使用状态数据(Data 

in Use)

• 存储状态数据(Data 

at Rest

• 使用状态数据(Data 

in Use)

优势特点

• 理论上无需第三方
参与

• 直接得到结果和模
型

• 无数据信息损耗
• 可根据需求添加

“噪声”的量级，
适用于多场景

• 达成特定目的且仅
提供最低限度信息

• 原始数据不出库

• 分布式架构降低总
算力成本

• 数据信息无损耗

• 域内无算法限制

• 现有成熟方案多

技术局限

• 所需算力较大

• 耗时长秘钥泄露存
在可能

• 算力消耗大

• 随着数据增多，运
算速度减缓显著，
挤占网络带宽

• 添加“噪声”后，
数据精准度下降

• 理论上安全性未被
完全证实和广泛接
受

• 某些类型的计算过
程效

• 率较低标准化程度
不高

• 数据模型质量参差
不齐

• 通信复杂度较高

• 隐私保护无密码学
验证

• 可能面临侧信道攻
击

成熟度 • 产品化落地
• 已产品化、仍处于

早期
• 产品化落地

• 产品化落地、方案
不多

• 产品化落地
• 产品化落地、方案

较多

https://chenzomi12.github.io/
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隐私计算相关技术

• 同态加密瓶颈在于加密后数据传输量以及加密效率和性能。

• 零知识证明则成为后区块链时代重要武器。

https://chenzomi12.github.io/
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隐私计算相关技术

关键技术 安全多方计算 联邦学习 可信执行环境

基本思想 基于密码学 数据不动模型动 基于可信硬件

性能 低到中 中 高

通用性 高 中 高

准确性 高 中到高 高

安全性 高 中 中到高

可信方 不需要 不需要 需要

性能 低到中 中 高

通用性 高 中 高

准确性 高 中到高 高

安全性 高 中 中到高

可信方 不需要 不需要 需要

https://chenzomi12.github.io/
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隐私计算实现可信 AI

• 世界各地的组织都在寻找在不影响安全性的情况下实施 AI/ML 的方法，而这可以通过隐私保护

机器学习 (隐私计算 + ML) 来实现。

• 隐私保护ML提供了一条创新途径，可以提取关键见解并推动AI/ML协作工作，同时保留 IP 和必

要的数据敏感性要求和合规标准。

• 隐私计算通过两种重要方式为更广泛的ML领域做出贡献：通过推理和训练期间保护模型，允许

组织将重点放在派生结果的业务收益上，而不是 ML 模型本身固有的风险上。

https://chenzomi12.github.io/
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把AI系统带入每个开发者、每个家庭、

每个组织，构建万物互联的智能世界

Bring AI System to every person, home and 
organization for a fully connected, 
intelligent world.

ZOMI

chenzomi12.github.ioCourse chenzomi12.github.io

github.com/chenzomi12/GitHub github.com/chenzomi12/AIFoundation

Thank you

https://chenzomi12.github.io/
https://github.com/chenzomi12/DeepLearningSystem

	Slide 1
	Slide 2: 软件服务营收占比增加
	Slide 3
	Slide 4: APPLE AI 端云协同
	Slide 5: APPLE AI 端云协同
	Slide 6: APPLE AI 端云协同
	Slide 7: APPLE AI 端云协同：核心关键技术
	Slide 8: APPLE AI 端云协同：OHTTP
	Slide 9: APPLE 同态加密
	Slide 10: Live Caller lD Lookup：Swift-HE 实际应用
	Slide 11: Live Caller lD Lookup：Swift-HE 实际应用
	Slide 12: Live Caller lD Lookup：Swift-HE 实际应用
	Slide 13: Live Caller lD Lookup：Swift-HE 实际应用
	Slide 14
	Slide 15: 数据状态
	Slide 16: 数据生命周期
	Slide 17: 输入隐私 & 输出隐私
	Slide 18: 什么是隐私计算
	Slide 19: 隐私计算历史里程碑
	Slide 20: 隐私计算全栈架构
	Slide 21: 隐私计算相关技术
	Slide 22: 隐私计算相关技术
	Slide 23: 隐私计算相关技术
	Slide 24: 隐私计算实现可信 AI
	Slide 25

